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רקע 1

מערכות על להגנה הצורך מתקיפתן הנובעת הסיכון ורמת מחשב למערכות הגובר האיום בשל
trusted) אמינה מחשוב סביבת הינו כיום הקיימים ההגנה מהפתרונות אחד וגובר. הולך אלה
לפעולות המוקדשת נפרדת חישוב סביבת שהיא ,(TEE בקיצור או execution environment
,remote attestation הינו כזו סביבה של ביכולות חשוב מרכיב אבטחה. מבחינת קריטיות

הצדדים. בין אמון לבנות מנת על הסביבה מצב את חיצוני לגורם להוכיח היכולת

Remote Attestation 1.1

מדידות של סדרה האמינה המחשוב סביבת מבצעת remote attestation לבצע מנת על
הסביבה, את המרכיבים ותוכנה חומרה אלמנטי של אבטחה גרסאות השאר, בין הכוללות,
קריפטוגרפית מוגנות המדידות ועוד. להרצה שנטען הקוד של מדידות הסביבה, של הגדרות
ערוץ ליצור מעוניינים איתו אשר הגורם אל ונשלחות מדידות לזייף מתוקף למנוע מנת על

מאובטח. תקשורת
מיצירת החל התהליך, מתבצע בו האופן את מגדיר remote attestation פרוטוקול
למדוד יש מה כלומר עצמה, attestaion–ה בניית אל עבור החיצוני, הגורם מול הקשר

מאובטח. ערוץ הקמת של מוצלח לסיום ועד אופן ובאיזה

TrustZone 1.2

ההרחבה .TrustZone הנקראת יעודית הרחבה בעזרת TEE ליצור מאפשרים ARM מעבדי
כ״רגיל״, והשני כ״מאובטח״ מוגדר אחד כאשר וירטואלים, מעבדים לשני המעבד את מחלקת
של המאובטח המצב המעבד. כרגע נמצא מצב באיזה הקבוע מיוחד בקרה ביט בעזרת
בדרך משלו הפעלה מערכת TrustZone מבוסס TEE–ל .TEE–ה למימוש משמש המעבד
העיקרית), החישוב סביבות של ההפעלה מערכת לצד רצה (אשר מיקרו–קרנל מבוססת כלל

העיקרית. החישוב לסביבת TEE–ה שמספקת השירותים רצים ומעליה

הפרויקט מטרת 2

מבוססת אמינה מחשוב סביבת עבור remote attestation שירות ונממש נתכנן זה בפרויקט
הם: הפרויקט יעדי מידע. לאבטחת במעבדה המפותחת trustzone
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